BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
TRUNG TAM UNG CUU KHAN CAP Péc lap - T do - Hanh phic
MAY TiNH VIET NAM
Sé: 55 /VNCERT-PPUC
V/v theo d&i, ngan chin két ndi may
chu diéu khién ma doc GandCrab

Ha Néi, ngay &5 thang 4 nim 2018

Kinh gui: \ ‘
- Céac don vi chuyén trach vé CNTT, ATTT: Véan phong Trung

uong Pang, Vin phong Chu tich nuée, Van phong Quéc hoi,

HOA TOC

Van phong Chinh phu;

- Céc don vi chuyén trach vé CNTT, ATTT céc B9, nganh;

- Céc S& Théng tin va Truyén thong;

- C4c Thanh vién Mang luéi tmg ctru su cb an toan théng tin
mang qudc gia;

- Céc Tong cong ty, Tap doan kinh té; cac td chic Tai chinh,
Ngan hang va Chung khoan; cac Doanh nghiép ha ting
Internet, Vién thong, Dién luc, Hang khéng, Giao thdng vén
tai, Dau khi;

- Céc don vi thuoc Bo Thong tin va Truyén thong.

Thyc thi nhiém vu theo ddi khong gian mang, Trung tdm Ung ctru khan
cp mdy tinh Viét Nam (VNCERT) phat hién dang c6 chién dich phét tan ma
doc tong tién GandCrab tin cong nhiéu nudc trén thé gidi, trong d6 co Viét
Nam. M3 d6c tong tién GandCrab duoc phat tan thong qua bd cong cu khai thac
16 hong RIG, khi bi lay nhiém, toan bg céc tp tin dit liéu trén may nguoi dung
s& bi ma héa va phan mé rong cia tp tin bj déi thanh *.GDCB hodc *.CRAB,
dong thoi ma déc sinh ra mdt t¢p CRAB-DECRYPT.txt nhim yéu cdu va hu:ong
dan ngudi ding tra tién chude tir 400 - 1.000 USD bang cach thanh toan qua tién
dién tir DASH dé giai ma dit lidu.

Thyuc hién Quyét dinh sé 05/2017/QD-TTg va Théng tu sb 20/2017/TT-
BTTTT vé diédu phéi, l'mg clru su ¢b an toan thong tin mang trén toan qudc,
Trung tim VNCERT yeu cau Lanh dao don vi chi dao cac don vi thudc pham vi
quan ly thuc hién khin cdp cac viéce sau dé phong ngira, ngin chin viéc tin cong
cua ma doc GandCrab vao Viét Nam:

1. Theo ddi, ngin chin két ndi dén cac mdy chu médy chi diéu khién ma
doc téng tién GandCrab va cap nhéat vao cic hé thong bdo vé nhu: IDS/IPS,
Firewall, ... cac thong tin nhan dang tai phu luc dinh kém;



2. Néu phat hién ma doc GandCrab can nhanh chong c6 1ap vung/may bi
nhiém va bao céo vé Co quan diéu phdi quéc gia (VNCERT);

3. Khuyén céo ngudi st dung nang cao canh giac, khong mé va click vao
céc lién két (link) ciing nhu cac tap tin dinh keém trong email c6 chira cac tép tin
dang .doc, .pdf, .zip,... dugc gl tir nguoi la hodc néu email duge giri tir ngudi
quen nhung céch dit tiéu d hoic ngén ngit khac thuong. Va can théng bao cho
bd phan chuyén trach quan tri hé théng hodc dam bao an toan thong tin khi nhan
dugc email nghi ngo.

Mai dbc tong tién GandCrab rat nguy hiém, c6 thé dénh cip théng tin va
m4 héa toan bd dif liéu trén may bi nhiém. Tin tic khai thac va tin cong s& giy
ra nhiéu hau quéa nghiém trong khac, Trung tdm VNCERT yéu cau Lanh dao cac
don vi nghiém ttc thuc hién 1énh diéu phéi.

Moi chi tiét xin lién hé Co quan Piéu phoi quéc gia:

Trung tdm Ung ctru khan cip may tinh Viét Nam

Dia chi: Tang 5 - Toa nha 115 Tran Duy Hung - Cau Gidy - Ha Ndi;

Dién thoai: 024 3640 4423 s may 1é 112;

Duong day néng: 0869 100319/ 0888 609399;

Hom thu dién tr ti€ép nhan bao cdo su co: ir@vncert.gov.vn.
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L. Danh sach cac may chi diéu khién ma ddc GandCrab (C&C Server)
cap nhat den ngay 05/4/2018

TT Pia chi C&C
1 politiaromana.bit
2 malwarehunterteam.bit
3 gdcb.bit

II. Danh sach ma bam (Hash SITIA-256)

TT SHA-256

1 966a0852c8adbealb7b7aada7c2c851ee642c7bca7da3b29ee143f47ddeb90as




