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Tuyén truyén, ning cao nhén thirc va phd bién kién thire vé an toan thong tin
trén dia ban huyén Nhon Trach giai doan 2021-2025

Cén cir Quyét dinh sé 1907/0P-TTg ngay 23/11/2020 cua Thu tuéng Chinh
phii vé phé duyét Pé an “Tuyén truyén, ndng cao nhan thikc va phé bién kién thirc
vé an toan théng tin giai doan 2021-2025",

Cén ctr Ké hoach sé 2428/KH-UBND ngay 10/3/2021 ciia UBND tinh Pong
Nai vé Tuyén truyén, ndng cao nhdn thirc va phé bién kién thirc vé an toan thong
tin trén dia ban huyén tinh Déng Nai giai doan 2021-2025;

Uy ban Nhan dan huyén xay dung Ké hoach Tuyén truyén, nang cao nhin
thirc va phd bién kién thirc vé an toan thong tin trén dia ban huyén Nhon Trach giai
doan 2021-2025, v&i cac ndi dung cu thé nhu sau:

I. MUC PICH, YEU CAU

Nhim nang cao nhan thirc cia CB,CC,VC vé cong tic dam bao an toan
théng tin trong hoat dong ung dung CNTT, nhét 1a ngudi dimg dau trong cac co
quan, don vi. Viéc tuyén truyén, phd bién, nang cao nhan thic va k§ ning nham
trang bi cho mdi c4 nhan nhiing kién thirc va k§ niang co ban dé bao dam an toan
thong tin trong qua trinh hoat dong trén khong gian mang, la yéu té quyét dinh
giup tao dung moi truong khong gian mang cta Viét Nam, cua tinh noi chung va
clia huyén néi riéng duge an toan goép phan thic day nhanh qua trinh chuyén do6i
s, phat trién ha ting kinh té - xa h6i s6 mot cach bén vimg.

Nang cao nhan thirc dén toan thé ngudi dan trén dia ban huyén vé nhimg
nguy hai cia viéc mat an toan thong tin trong viéc 19, lot thong tin cuia ca nhén trén
khong gian mang.

PAy manh cong tic tuyén truyén, nang cao nhan thirc va k§ ning bao dam
an toan thong tin nham tao chuyén bién manh mé trong nhan thue, y thuc chép
hanh phép luat, gop phan nang cao nang luc quoc gia vé bao dam an toan thong tin.

Giam thiéu tdi da céc sy c6 méit an toan théng tin ma nguyen nhéan bat

ngudn tir su chi quan, lo 1, nhan thirc han ché ctia con ngudi vé céc nguy co mét
an toan thong tin trong hoat dong trén khong gian mang.

Hudng t6i nguoi ding internet dugc trang bi, nhan thirc day du céc k§ ning
co ban vé bao dam an toan thong tin, kha nang sir dung mang internet, mang xa
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hoi, thuc hién cac thu tuc hanh chinh hay giao dich dién tur trén khong gian mang
mot cach an toan, gép phan thuc ddy viéc xay dung chinh quyén dién tir, chinh
quyén sb, xa hdi sb.

Ngudi dimg diu cic co quan, tb chirc nhan thirc dwgc vai trd, trach
nhiém bao dam an toan thong tin khi trién khai img dung cong nghé thong tin
trong hoat dong cua co quan, don vi minh.

Co quan, t6 chirc, c4 nhan nhan biét va wu tién sir dung cac san phim, giai
phap, dich vu, cong nghé an toan théng tin trong nudc da dugec Bo Thong tin va
Truyén théng (Cuc An toan thoéng tin) déanh gid va cong bbd
hodc dat chat luong theo tiéu chuén ISO.

Hoc sinh, sinh vién dugc trang bi kién thirc va k¥ nang co ban dé sur dung,
khai thac thoéng tin hiéu qua trén khdng gian mang phuc vu cho viéc day va hoc,
vui choi, giai tri lanh manh trén mang internet.

II. NOI DUNG
1. Dinh hwong

Pén nam 2025, tao duoc su chuyén bién manh mé trong nhén thirc, y thic
chap hanh phép luat vé an toan théng tin, gép phan nang cao hiéu qua cong tac
dam bao an thong tin trén dia ban huyén, két qua cu thé la:

100% cac co quan, ban, nganh, dia phurong xay dung va trién khai ké hoach
tuyén truyén, pho bién nang cao trach nhiém, k¥ ning co ban bio dam an toan
thong tin trong hoat dong ng dung cong nghé thong tin clia co quan nha nudc.

100% céc trudng hoc (THCS, THPT, Co s& day nghé) trén dia ban huyén
xdy dung chuong trinh hang nim tuyén truyén, pho bién, trang bi cac k¥ ning can
thiét cho hoc sinh dé tuong tac lanh manh, an toan, kha ning doc tin, tu duy phé
phén, phan bién vé cac thong tin sai l&ch trén khong gian mang Internet.

Ty 1€ 80% nguoi sir dung internet néi chung va 100% sinh vién, hoc sinh
dugc tuyén truyén, phd bién vé cac nguy co mét an toan théng tin va cac k¥ ning
co ban bao dam an toan thong tin trén khong gian mang; cac chu truong, duong
16i, chinh sach ctia Pang va phap lut ciia Nha nudc vé an toan thong tin.

100% cac phong vién hoat dong trong linh vuc cong nghé thong tin, lanh
dao cac co quan, cic co quan truyén thong trén dia ban huyén duoc phd bién vé
cac nguy co, hdu qua va trach nhiém trong van dé mat an toan théng tin; xu hudéng
va tinh hinh mét an toan thong tin tai Viét Nam va trén thé gioi.

100% ngudi dimg dau cac co quan, td chirc Nha nuée duoc tuyén truyén,
nang cao nhan thirc va trach nhiém vé bao dam an toan théng tin trong hoat dong
clia co quan, té chirc; tuyén truyén vé cic san pham, dich vu an toan thong tin
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trong nudc; y thirc dugc hau qua ciing nhu trach nhiém ctia ngudi dimg dau khi dé
xay ra sy cO mat an toan thong tin.

X4y dung céc kénh thdng tin trén mang xa hoi nhu: Facebook, Zalo, App
trén thiét bi thong minh, két ndi trén nhiéu nén tang tmg dung khac nhau tuyén
truyén nang cao nhan thirc va k§ ning bao dam an toan thong tin dé thu ht t6i da
viéc tiép can clia nguoi sir dung tham gia.

100% cac chu co sé kinh doanh dich vu Internet dugc thong tin, tuyén
truyén nhan thirc diy du vé an toan théng tin va thuc hién cam két quén triét nguoi
stir dung dich vu khong truy cép, chia s&, luu trit, phat tan nhimng thong tin sai léch
chua dugce kiém ching trén khong gian mang.

100% céc doanh nghiép cung cap dich vu vién thong, internet trén dia ban
huyén dugc phd bién céc quy dinh clia phép luat vé dam bao an toan thong tin trén
khong gian mang.

100% co quan, td chirc nha nudc trén dia ban huyén dugc thong tin vé cac
doanh nghiép, san pham, dich vu an toan thong tin trong nudc dap ung day du cac
tiéu chuan, quy chuan k¥ thuat theo quy dinh ctia Bd Thong tin va Truyén thong.

2. Noi dung tuyén truyén

Tuyén truyén, phd bién kién thirc co ban vé dam bao an toan thong tin trén
khéong gian mang trong viéc sir dung céc thiét bj théng minh truy cip internet, cac
rii ro, nguy co mat thong tin ca nhan trong viéc khai thac va sir dung mang internet
va cac tac hai cia viéc dé 16 lot, mat thong tin ca nhan.

Tuyén truyén dén cac co quan nha nudc vé cac quy dinh ctia Chinh phu, Bo
Théng tin va Truyén thong vé an toan thong tin theo cap d9, dam bao an toan
thong tin cho hé théng thong tin phuc vu trong viéc x4y dung chinh quyén dién tu,
chinh quyén s6.

Tuyén truyén viéc wu tién sir dung céc san phadm, dich vu an toan thong tin
trong nudc dap ing day du céc tiéu chuan, quy chuan k¥ thuat theo quy dinh cua
B Thong tin va Truyén thong.

Tuyén truyén, phd bién viéc bao vé thong tin c4 nhan, phong chéng tin
nhan, thu dién tir, cudc goi rac, phong chong phan mém ddc hai, nhéan biét va nang
cao canh giac doi véi cac ngudn phat tan thong tin ddc hai, thong tin vi pham phap
luat.

Tuyén truyén, phd bién vé cac quy dinh cua phép ludt vé an toan thong tin
mang.

Canh béo céc 16 hdng bao mat, cac nguy co mat an toan thong tin mang va
xu huéng thoi dai vé an toan thong tin.




3. Nhiém vu va giai phap
a) Tuyén truyén, phd bién néng cao nhan thirc, trach nhiém va k§ ning co

ban vé an toan thong tin trén khéng gian mang qua phuong tién thong tin dai
chung, truyén thong xa hoi.

- Thiét 1ap va phat trién cac trang (tai khoan/kénh) trén cic nén tang
mang x3 hoi dé tuyén truyén, phd bién, nang cao nhan thirc va k§ ning bao
dam an toan théng tin; lan truyén nhimg kién thirc, hanh dong, théng tin tich cuc,
dinh hudng thong tin cho ngudi dung, tranh anh hudng cua thong tin vi pham phap
luét.

- San xuét ndi dung tin, bai, phong su, anh, video, clip tao xu thé,...vé an
toan thong tin dé dang, phat trén cac trang mang xa hgi, cac kénh, nén tang khac
nhau va trén phuong tién truyén théng dai ching.

- Té chirc cude thi tim hiéu phép luét truc tuyén vé an toan thong tin
trong d6 16ng ghép cac ndi dung vé an toan thong tin trén khong gian mang.

- Xay dung, thiét 1ap va duy tri thuong xuyén cac chuyén muc, chuyén
trang tuyén truyén trén cac phuong tién thong tin dai ching, trang tin dién tir, cac
dién dan truc tuyén.

b) Tuyén truyén, phd bién, ning cao nhan thirc va cac k¥ ning co ban dam
bao an toan thong tin qua cac hé thong théng tin co so

- Thuc hién tuyén truyén theo timg diém cung cip dich vu cong nghé
théng tin, dich vu mang hoéc céc thiét bi cong nghé thong tin; ap dung véi cac khu
vuc c6 dong ngudi sir dung mang, tai cac diém cung cép dich vu truy cap internet
cong cong.

- Tuyén truyén rong rai trén dai truyén thanh huyén va hé thong dai phat
thanh cap x4, tuyén truyén luu dong; to roi, pa-no, ap-phich.

- Tuyén truyén trén trang thong tin dién to, mang ndéi bd cua
cac co quan, to chirc nha nudc trén dia ban huyén.

c¢) Phéi hop véi cic co quan lién quan tuyén truyén, phd bién nang cao
nhan thic va cac k¥ nang co ban dam bao an toan thong tin qua cac phuong thirc
khac

- Phéi hop céc s&, nganh lién quan tiép nhéan va trién khai cac chuong
trinh tuyén truyén ning cao nhan thic va k§ ning an toan thoéng tin co ban, dong
bo gifta cc co quan, to chirc, trai rong trén cac phuong tién truyén théng, mang x3
hoi; khuyén khich sy tham gia ctia nhan déan, doanh nghiép truyén thong, tao ra su
lan toa rong rai trén dia ban huyén.




- Phéi hop S& Théng tin va Truyén thong huéng tmg cac dot sy kién
théang an toan thong tin, ngay an toan théng tin Viét Nam dugc tinh trién khai thye
hién tiép nhan néi dung tuyén truyén tai dia phuong dé nang cao kha niang hiéu biét
vé nhitng méi nguy hiém trén khong gian mang va ning cao y thirc thyuc hién cac
bién phap phong ngira can thiét dé bao dam an toan thong tin ciia CB,CC,VC va
nguoi dan trén dia ban huyén.

- Phéi hop thuc hién tuyén truyén théng qua hinh thirc nhin tin, canh bdo
v6i su tham gia ctia cac doanh nghiép vién thong, cdc mang x4 hoi, trinh duyét web
(Chrome, Céc cc) phd bién tai Viét Nam nham canh béo céc nguy co mét an toan
thong tin va cac bién phap phong ngtra.

- Phéi hop trong viéc xay dung céc chuyén trang an toan thong tin; cung
cap day du thong tin, cong cu va tai liéu cho toan bd cac doi tugng, tao thanh cong
dong an toan thong tin Viét Nam:

+ Cung cép thong tin, canh bdo, huéng dan cac giai phap, ky ning
bao dam an toan thong tin, danh gid mic d§ an toan thong tin cho ca nhan, co
quan, to chirc va céc bién phap can thuc hién;

+ Cung cap thong tin, canh bao, huéng dan k¥ thuat bao dam an toan
thong tin cho cac co quan, to chirc, doanh nghiép;

+ Cung cap théng tin, tai liéu, huéng dan, céng cu nghién ciru cho
hoc sinh, sinh vién;

+ Cung cip thong tin, cong cu, tai liéu cho cac can bo k¥ thuat phu
trach cong nghé thong tin, an toan thong tin trong céc co quan, to chirc va doanh

nghiép.

- Théng tin, tuyén truyén cac san pham, dich vu an toan théng tin trong
nudc dap Umg tiéu chuan, quy chuan k¥ thuat dé to chire, ca nhan biét dén va uu
tién trong viéc lya chon mua sam sir dung.

- Léng ghép cac ndi dung tuyén truyén, phé bién kién thirc kj ning co
ban vé an toan thong tin, cic ndi dung ciia Ké hoach nay vao trong cac chuong
trinh dao tao, bdi dudng, tip huin vé céng nghé théng tin cho cac CB,CC,VC trén
dia ban huyén.

d) Phdi hop véi céc co quan lién quan tuyén truyén, phd bién nang cao
nhén thire va cac k¥ ning co ban dam bao an toan thong tin trén khong gian mang
tai cac co so giao duc.

- Céc co s& gido duc trén dia ban huyén (THPT, THCS, co s& day nghé)
thuc hién ra soéat chuong trinh, ndi dung, thoi lugng giang day va bién tép tai liéu,
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huéng dan gido duc vé an toan thong tin 16ng ghép vao mén tin hoc, hoat dong
ngoai khéa phti hop véi 16p hoc va cap hoc, bao dam:

+ Tuyén truyén, gido duc, huéng dan hoc sinh tuong tac an toan trén
khong gian mang, phat huy yéu t6 chu dong, y thic, trach nhiém, tich cuc trong
cong tac dam bao an toan thong tin trong nha trudong, dan dan hinh thanh théi quen,
van héa ctia hoc sinh vé sau trong cong tic dam béo an toan thong tin khi sir dung
cac dich vu Internet;

+ Tuyén truyén, phd bién, huéng din hoc sinh kha ning tu doc tin,
phan biét duogc ndi dung an toan co thé ti€p cén va loai bé nhitng ndi dung, thong
tin sai l&ch, thong tin vi pham phap luét;

+ Nang cao cac giai phap tuyén truyén, gido duc nhan thic, k§ nang
co ban vé an toan théng tin duéi cac hinh thire truc quan, dé hiéu, sinh déng phu
hop véi timg cap hoc, lira tuoi.

- To chirc cac cudc thi tim hiéu vé an toan thong tin cho cac nhém doi
tuong khac nhau 1a hoc sinh, hoc vién, sinh vién cac co s& gido duc pho thong, co
sO gido duc nghé trén dia ban huyén.

- Thyc hién tuyén truyén, quang ba, dinh hudng co hoi viéc lam, tiém
ning, co hdi phat trién nghé nghiép trong linh vuc an toan thong tin mang tai cac
co s¢ gido duc nghé nghiép trén dia ban huyén.

III. KINH PHi THU'C HIEN

Kinh phi thuc hién tir ngan sach nha nudc phan b6 hang nim cua céc co
quan, don vi, dia phuong theo phan cap hién hanh; 16ng ghép tir ngudn kinh phi
thuc hién mét sé chwong trinh, dé 4n c6 lién quan da dwoc cp c6 thAm quyén phé
duyét, hodc ngudn doéng gop, tai trg cia doanh nghiép, t6 chirc, c4 nhan va céac
ngudn hop phép khac.

Can cir nhiém vu duge giao, cac co quan, don vi, dia phuong xdy dung du
toan kinh phi thuc hién va téng hop vao du toan chi ngan sach nha nude hang nam
trinh c4p c6 thdm quyén phé duyét.

IV. TO CHUC THU'C HIEN
1. Phong Van hoa va Thong tin

Chu tri, phdi hop véi céc co quan, don vi, dia phuong c6 lién quan trién
khai thyc hién c4c noi dung tai Khoan a, b va ¢, Muc 3, Phan II cia K& hoach nay.

Chu tri, phdi hgp v6i céc co quan, don vi c6 lién quan theo dai, don déc,
kiém tra, tong hop két qua thuc hién céc ndi dung cua Ké hoach va bdo cdo UBND
huyén, S& Thong tin va Truyén thong theo quy dinh.




2. Phong Giao duc va Dao tao

Trén co s& huéng dan cia S& Gido duc va Pao tao, S¢ Thong tin va
Truyén thong chu tri, phdi hgp véi cac don vi lién quan trién khai thyc hién néi
dung tai Khoan d, Muc 3, Phan II cia Ké& hoach nay.

Tich cuc va chi dong phdi hop véi phong Vin héa va Théng tin, cic co
quan, don vi lién quan to chirc trién khai thuc hién Ké hoach nay.

3. Phong Tai chinh - Ké hoach
B& tri, can di ngudn ngan sach nha nudc hang nam dé trién khai cac noi
dung, nhiém vu cua Ké hoach theo quy dinh ctia Lut Ngan sach nha nudc.
4. Trung tim Vin héa, Thong tin va Thé thao huyén

Chu dong phdi hop véi phong Vin héa va Théng tin, cac co quan, don vi
trién khai thuc hién cac noi dung lién quan nghiép vu cua don vi minh tai Khoan a,
b Muc 3, Phan II ctia Ké hoach nay.

Chii dong bb tri thoi gian phat song chuong trinh vé cong tac dam bao
an toan thong tin theo khung thoi glan thich hop dé thu hat dugc sy quan tim theo
doi cua nhleu d6i tugng can tuyén truyen.

Phodi hop chit ché véi phong Vin héa va Théng tin, phong Gido duc va
Pao tao, cac co quan, don vi, dia phuong dé trién khai cac nhiém vu cua Ké hoach
nay.
5. Cac co quan, ban, nganh huyén; UBND cac xa, thi tran; cic truong
hoc trén dia ban huyén

Can cir ndi dung cua Ké hoach va tinh hinh thyc té cla co quan, don vi
xdy dung Ké hoach tuyén tuyén va trién khai dén toan thé can bg, cong chirc, vién
chirc va nguoi lao dong trong co quan, don vi, dia phuong minh dam bao nhéan
thirc ddy di vé tAim quan trong ciia cong tdc dam bao an toan, an ninh trén khong
gian mang va ndm bét céc k§ nang co ban vé phong, chdng mét an ninh, an toan
thong tin trong hoat dong g dung cong nghé thong tin trong co quan nha nudc.

Thuc hién cac chuyén muc, tin, bai vé& cong tac dam bao an toan thong tin
thuc hién tuyén truyén trén Trang thong tin dién tir clia co quan, don vi minh, dong
thoi giri vé Ban Bién tap Trang thong tin dién t huyén dé xét duyét dang tai trén
Trang thong tin dién tir huyén.

Phéi hop chit ché véi phong Vin héa va Thong tin, phong Gido duc va

Dao tao va cac don vi lién quan trién khai thuc hién cac nhiém vu cia Ké hoach
nay.
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Chu dong trién khai kip thoi dén toan thé can bd, cong chirc, vién chirec,
nguoi lao dong trong co quan, don vi minh vé céc canh bdo nguy co mat an toan
thong tin cla tinh, cia huyén, cta cap trén khi ¢6 cac van ban trién khai.

Tham gia, hudng tng céc chién dich tuyén truyén do Uy ban nhan dan
huyén phat dong (néu cd).

Thu trudng céc co quan, ban, nganh, Chua tich UBND céc x4 va thi trén, cac
truong hoc cin ctr Ké hoach nay té chic trién khai thuc hién ¢6 hiéu qua, dam bao
dugc cac muc tiéu, yéu cau va nhiém vu dé ra. Bao cdo két qua trién khai thuc hién
vé UBND huyén vao ngay 15 thang 12 hang nim (qua phong Van hoéa va Thong
tin).

Trong qud trinh trién khai thuc hién Ké& hoach, néu c6 kho khin, vudng méic
cac co quan, don vi, dia phuong kip thoi bao cao UBND huyén (qua phong Van
hoa va Thong tin) xem xét, chi dao./.

Noi nhin:

- S& Thong tin va Truyén thong; | (Béo céo)
- Thudong truc Huyén uy;

- Thuong true HOND huyén;

- Chu tich, cac Phé Chu tich UBND huyén;
- Chanh, Phé CVP. UBND huyén;

- Cac co quan, ban, nganh, doan thé huyén; : &
- Truomg Cao ding Cong nghé cao Pdng Nai; Lerng Hitu Ich
- UBND céc x4, thj tran;

- Cac Truong THPT, THCS trén dia ban huyén;

- Cac Doanh nghiép (VNPT, VIETTEL, MOBI PHONE)

trén dia ban huyén;

- Luru: VT, TH(vxy-
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